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Funkcje bezpieczenstwa

w systemie Teleco

Michat Sikora

Jednym z podstawowych zadan systemow automatyki budynku jest zwiekszenie bezpieczen-
stwa zaréwno osdb, jak i samego obiektu. W artykule przedstawione zostaty mozliwosci wy-
korzystania funkcji alarmowych oraz nadzoru dostepnych w bezprzewodowym systemie au-

tomatyki inteligentnego budynku oferowanym przez firme Teleco.

unkcjonalnos¢ ta jest realizowana po-
Fprzez odpowiednie sterowanie ukfa-
dami domu np. wylaczeniem gniaz-

dek elektrycznych w czasie nieobecnosci
domownikéw lub sterowaniem napedami
rolet / bram w zaleznosci od stanu systemu.
W wielu systemach inteligentnego budynku
istnieje mozliwo$¢ symulacji obecnosci
uzytkownikéw oraz kontroli dostepu.

Kolejng mozliwoscia podniesienia bez-
pieczenstwa jest realizowanie typowych
zadan ochrony przeciwwlamaniowe;j.
Czes¢ systemOw automatyki wyposazona
jest w funkcje alarmowe lub mozliwos¢ in-
tegracji z systemami alarmowymi innych
firm. Istnieja takze mechanizmy powiado-
mienia o zdarzeniach wystepujacych
w systemie.

W systemie automatyki Teleco funkcje
bezpieczefistwa mozna realizowac na dwa
sposoby:
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e pierwszym z nich jest mozliwos¢ integra-
cji systemu ze standardowym alarmem
i na jego podstawie sterowanie bezprze-
wodowe napedami, gniazdkami, oswie-
tleniem pozostawiajac funkcjonalnos¢ ty-
powo alarmowo-nadzorujacg po stronie
centrali alarmowej,

e drugim sposobem jest wykorzystanie
funkcji alarmowych oraz nadzoru dostar-
czonych przez producenta samej automa-
tyki czyli w tym wypadku firme Teleco;
to rozwiazanie bgdzie omawiane w dal-
szym ciagu artykutu.

Funkcje nadzoru / alarmu
realizowane w systemie Teleco

System automatyki bezprzewodowej
Teleco zostat wyposazony w szereg mecha-
nizméw alarmowych oraz dozoru. Za ich
pomoca mozna realizowac obstuge typo-

wych zdarzen alarmowych lub wykorzy-

sta¢ je do integracji z innymi instalacjami

budynku. W systemie dostepne sa nastepu-

jace urzadzenia oraz funkcje alarmowe:

e bezprzewodowe czujniki ruchu, kontak-
trony,

 czujniki wylania wody, wycieku gazu,

e prosta symulacja obecnos$ci uzytkowni-
kow,

« powiadomienie o zdarzeniach za pomocg
wiadomosci SMS,

o sterowanie systemem poprzez wiadomo-
Sci SMS,

o czujniki krancowe dla napedéw bram lub
rolet.

Wykrywanie wiaman
w systemie Teleco

System Teleco posiada szereg bezprze-
wodowych czujnikéw wykrywajacych

kwiecien 2008
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Rys. 1. Bezprzewodowy czujnik PIR, kurtynowy do ochrony okien oraz drzwi

wtamania lub naruszenie strefy chronionej. W tej grupie urzadzen
znajdujg si¢ bezprzewodowe czujniki ruchu PIR w wersji strefo- _
wej lub kurtynowej przeznaczone do montazu w pomieszcze-
niach. Dziataja one analogicznie do swoich odpowiednikéw |
w wersji przewodowej. Po wykryciu ruchu (naruszeniu czujki) g
wysylany jest sygnat do centrali o zaistnieniu zdarzenia, nato-
miast centrala podejmuje dziatania zwigzane z alarmem. Czujni- v
ki te s zasilane bateryjnie, co utatwia ich montaz zwtaszcza ©
w obiektach gdzie nie ma mozliwosci poprowadzenia kabli.
Istnieje takze wersja czujnika ruchu do montazu na zewnatrz
budynku. Jest przystosowana do takich warunkéw pracy zar6w-
no przez zastosowanie obudowy o stopniu ochrony IP54, jak i od-

Rys. 2. Bezprzewodowy czujnik PIR do montazu na zewnatrz budynku
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Rys. 3. Zestaw do detekcji wycieku gazu wraz z zaworem elektromagnetycznym

powiednia konstrukcj¢ ograniczajaca fat-
szywe alarmy spowodowane np. spadaja-
cymi lisSémi czy ptakami przelatujacymi
w zasiggu czujnika.

Kolejnym produktem z tej grupy sa kon-
taktrony bezprzewodowe pozwalajace na
wykrycie otwarcia drzwi lub okien. Poza
funkcjami typowo alarmowymi mozna je
wykorzysta¢ do automatyzacji innych
funkcji. Poniewaz taki czujnik mozna trak-
towac jak zwykly nadajnik (pilot) w syste-
mie Teleco, wysytany przez niego sygnat
moze stuzy¢ do sterowania praktycznie do-
wolnym urzadzeniem w systemie np. odci-
nac¢ doptyw czynnika grzewczego do kalo-
ryfera w momencie otwarcia znajdujacego
si¢ nad nim okna lub wiaczac Swiatfo w ga-
razu, gdy zostang otwarte drzwi.

Detekcja wycieku wody / gazu

Bardzo wazng funkcja w systemach alar-
mowych jest mozliwos¢ detekcji wycieku
wody lub gazu. Dla systemow automatyki
charakterystyczne jest to, ze moga w od-
powiedzi na sygnat informujacy o takim
zdarzeniu podjaé dziatania majace na celu
zminimalizowanie strat oraz niebezpie-
czefistwa zwiazanego z tym zdarzeniem.
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System Teleco wyposazony jest w dwa
rodzaje takich czujnikéw: jedna grupa to
czujniki wykrywajace wyciek wody lub in-
nej cieczy (takze nie przewodzacej), nato-
miast druga grupa to czujniki wycieku ga-
zu (LPG lub gaz ziemny).

Bezprzewodowy czujnik wylania wody
sktada si¢ z dwéch elementéw: samego
czujnika zasilanego bateryjnie wykrywa-
jacego ciecze przewodzace oraz odbiorni-
ka zasilanego napigciem 230 V. Jeden od-
biornik moze obstugiwac do 16 czujnikow,
posiada brzeczyk oraz wbudowany prze-
kaznik sterowany na podstawie sygnatéw
z czujnikéw wody. Pozwala to na zbudo-
wanie prostego systemu alarmujacego
o wycieku wody z jednoczesnym odcig-
ciem jej doptywu np. za pomoca elektro-
zaworu sterowanego stykiem przekaznika.
Odbiornik posiada funkcj¢ informowania
o niskim stanie baterii w czujnikach.

Istnieje mozliwos¢ przekazania sygnatu
z czujnika do centrali sterujacej systemem
Teleco — moze to by¢é zar6wno centrala
TVLink jak i TVGSM100. W takim wy-
padku uzyskuje si¢ mozliwos¢ powiado-
mienia za pomocg wiadomosci SMS o wy-
cieku oraz wszczgcia bardziej rozbudowa-
nych akcji alarmowych.

Rys. 4.

Nadajnik 4-kanatowy

z funkcja programowania
czasowego

Detekcja wycieku cieczy

nie przewodzacej, tatwopalnej

W wypadku gdy ciecz, ktdrej wyciek mo-
ze potencjalnie nastapic nie jest ciecza prze-
wodzacag lub jest tatwopalna (nie mozna za-
stosowac czujnikéw przewodnosciowych)
istnieje mozliwos¢ zastosowania czujnikéw
pojemnosciowych. W takim wypadku sa
one przewodowo podfaczone do czujnikéw
bezprzewodowych TVSCQ868A01, w kto-
rych nie wykorzystuje si¢ elektrod czujni-
ka przewodnosciowego. Rozwiazanie ta-
kie moze by¢ stosowane przy detekcji wy-
cieku np. paliw. Istnieje oczywiscie mozli-
wos¢ zastosowania jednoczesnie obu me-
tod detekcji — takie rozwigzanie w pofacze-
niu z centrala TVGSM100 moze by¢ sto-
sowane np. na jachtach gdzie jednoczesnie
istnieje potrzeba wykrycia wody (przeciek,
zalanie jachtu), jak i paliw ptynnych (wy-
cieki z zbiornika paliwa).

Wykrywanie wycieku gazu

Kolejny typ czujnika stuzy do wykrywa-
nia wycieku gazu. W rzeczywistosci sg to
dwa czujniki: jeden z nich wykrywa LPG
czyli propan-butan (TVGG868A01), a dru-
gi gaz ziemny (TVGM868A01). Niezalez-
nie od typu zastosowanego urzadzenia
(wybdr zalezy od rodzaju gazu, ktérego
wyciek moze nastapi¢) obydwa czujniki
posiadaja ta sama funkcjonalnos¢. Czujni-
ki zasilane sa z sieci 230 V, posiadaja sy-
gnalizator akustyczny (buzzer) informuja-
cy o wykryciu gazu oraz maja mozliwos¢
przekazania tej informacji do centrali w ce-
lu wszczecia alarmu. Do czujnika mozna
bezposrednio podtaczyé zawor elektroma-
gnetyczny z cewka 12 V, dzigki czemu po
wykryciu wycieku zostanie odciety do-
ptyw gazu do obiektu. Poniewaz czujnik
jest zasilany z sieci 230 V w wypadku
awarii zasilania nie bedzie dziatal. Z tego
powodu zaleca si¢ stosowanie zaworéw
normalnie zamknietych do odciecia dopty-
wu gazu.

Symulacja obecnosci
uzytkownikow

Symulacja obecnosci uzytkownikow jest
obecnie jedng z podstawowych technik
stosowanych przy zabezpieczeniu budyn-
kéw przed wlamaniem (w potaczeniu
z systemem alarmowym). Wykorzystujac
system Teleco mozna symulacje obecno-
Sci realizowaé czasowo, wykorzystujgc
urzadzenia posiadajace wbudowany zegar
Czasu rzeczywistego.
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Rys. 5. Centrala TVLink

Jednym z takich urzadzen jest nadajnik
nascienny TVTXC868C04, bedacy jedno-
czesnie zwyklym nadajnikiem 4-kanato-
wym oraz sterownikiem czasowym z moz-
liwoscig zaprogramowania w cyklu tygo-
dniowym, z funkcja astro oraz symulacja
obecnosci. Nadajnik ten moze by¢ wyko-

-

rzystywany z dowolnym odbiornikiem
systemu Teleco sterowanym pilotami do
czterech kanatéw. Do takich urzadzen za-
licza sie wigkszos¢ urzadzen sterujacych
o$wietleniem oraz napgdami np. rolet. Wy-
korzystujac ten nadajnik mozna w bardzo
prosto zasymulowac obecnos¢ uzytkowni-
kéw za pomocg sterowania czasowego
o$wietleniem lub roletami.

Innym sposobem na sterowanie czaso-
we urzadzeniami w systemie Teleco
(w tym takze symulacji obecnosci uzyt-
kownikéw) jest wykorzystanie centrali
TVLink z wbudowanym zegarem czasu
rzeczywistego. W tym rozwigzaniu istnie-
je mozliwos¢ sterowania wigksza grupag
urzadzen oraz dodatkowo wykorzystania
funkcji powiadomienia i sterowania syste-
mem za pomoca wiadomosci SMS.

Kontrola oraz sterowanie
systemem za pomoca
wiadomosci SMS

Ciekawa cecha systemu Teleco jest
mozliwos¢ komunikacji z systemem za po-
mocg wiadomosci SMS. W tym wypadku
niezbedna jest centrala. Moze to by¢ jed-
nostka TVLink lub jedna z nowych jedno-
stek TVGSMO000, TVGSM100.

Jednostka TVLink umozliwia zaprogra-
mowanie do 32 stref alarmowych (do
dwdch czujek na strefe, co daje 64 czujni-

Rys. 6. Kontaktron bezprzewodowy stosowany do realizacji typowych zadan alarmowych lub jako

zwykly pilot do sterowania urzagdzeniami w domu.
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ki alarmowe w systemie) lub wykonanie
instalacji mieszanej gdzie centrala obstu-
guje zaréwno funkcje alarmowe, jak i ste-
rowanie innymi urzadzeniami w budynku.
W wypadku zastosowania tej centrali jest
takze mozliwos¢ wizualizacji systemu na
ekranie dowolnego telewizora (podtacze-
nie za pomoca ztacza SCART) i sterowanie
catoscig przy uzyciu pilota podczerwieni.
Centrala ta posiada wbudowany modut
GSM i za jego pomocg moze si¢ komuni-
kowa¢ z uzytkownikiem. Sama centrala
moze wysta¢ SMS o wczesniej zaprogra-
mowanej treSci w odpowiedzi na zdarzenie
w systemie. Takze uzytkownik moze, wy-
sytajac SMS do centrali, wymusi¢ zatacze-
nie / wytaczenie dowolnego urzadzenia lub
zmiang¢ stanu centrali. Sama centrala ma
mozliwos$¢ sterowania urzadzeniami na
podstawie informacji pochodzacych z in-
nych urzadzen znajdujacych si¢ w systemie,
co pozwala na integracje r6znych instalacji.
Nowoscig w systemieTeleco sg centrale
TVGSMO000, TVGSM100. Nie sa wypo-
sazone w funkcje wizualizacji i sterowania
za pomoca odbiornika TV, jednak rekom-
pensuja to wbudowane dwa wyjscia prze-
kaznikowe sterowane za pomoca SMS
oraz mozliwos¢ realizacji funkcji kontroli
dostgpu na postawie identyfikacji CLIP.
Z tymi centralkami moga wspotpracowac
dowolne nadajniki systemu Teleco (piloty,
czujniki alarmowe). Ciekawa funkcjonal-
noscia jest wejscie dla analogowego czuj-
nika temperatury. Dzigki temu, oraz moz-
liwosci podtaczenia w przysztosci do cen-
tralki projektowanych bezprzewodowych

46 BfEm

Rys. 7.
Przyciski sterujgce
systemu Teleco

czujnikow temperatury, istnieje
mozliwos¢ wykorzystania centrali
do sterowania instalacjami ogrze-
wania oraz nadzoru temperatury.
Planowany jest takze modut za-
silania z baterii stonecznych cen-
tral TVGSM. Umozliwi to stoso-
wanie ich w miejscach bez statego
zasilania takich jak: domki letni-
| skowe, jachty itp. W takim przy-
padku poza funkcjami automatyki
i sterowania obiektem centrala be-
dzie mogta by¢ wykorzystywana
do nadzoru nad obiektem z funk-
cja powiadomienia i sterowania za
pomocg wiadomosci SMS.

Przyktadowe
zastosowanie

Domek letniskowy: sterowanie tempera-
tura (1 strefa), czujniki otwarcia drzwi oraz
okien, czujnik wycieku wody, zdalne ste-
rowanie ogrzewaniem, powiadomienie
o wycieku wody lub naruszeniu czujnikéw
w drzwiach / oknach za pomoca SMS.

Realizacja

Do sterowania catym systemem wyko-
rzystano nowg centralke TVGSM100, po-
siadajagca wbudowany modut GSM. Jako
sterownik ogrzewania mozna zastosowac
dowolny termostat z funkcja standby wy-
muszang za pomocg styku lub zestaw T100
realizujacy sterowanie temperatura bez-
przewodowo. Do ochrony drzwi oraz okien
wykorzystano bezprzewodowe kontaktro-
ny Teleco model TVTCTM868MO01+S01
oraz czujniki TVSCQ868A01 + TVR-
CQ868A01 do wykrycia wycieku wody.

Mozliwosci
Ponizej wymieniono podstawowe moz-
liwosci przyktadowej realizacji systemu:

« zdalne przefaczenie ogrzewania z trybu
komfort do standby za pomoca SMS,

e powiadomienie o naruszeniu czujek
w oknach i drzwiach za pomoca SMS,

» powiadomienie o wycieku wody za po-
moca SMS,

e sterowanie ogrzewaniem w trybie kom-
fort z mozliwoscig zaprogramowania
temperatur w cyklu dziennym i tygodnio-
wym,

o zdalne odczytanie wartosci temperatury
w obiekcie oraz powiadomienie o prze-
kroczeniu zaprogramowanych wartosci
progowych,

» mozliwos¢ automatycznego odcigcia do-
ptywu wody do obiektu po wykryciu wy-
cieku (wymaga zainstalowania dodatko-
wego zaworu elektromagnetycznego),

» mozliwo$¢ sterowania dowolnym urza-
dzeniem np. brama lub oSwietleniem
podjazdu na podstawie identyfikacji
CLIP,

e mozliwos¢ rozszerzenia systemu o do-
datkowe funkcje w przysztosci.

Nie bez znaczenia jest takze mozliwos¢
bateryjnego podtrzymania pracy centrali
oraz wigkszosci urzadzen w systemie,
a takze ograniczenie ilosci wymaganego
okablowania do minimum.

Podsumowanie

Prezentowany system pozwala na reali-
zacj¢ wigkszosci podstawowych funkcji
automatyki oraz bezpieczenstwa. Nieza-
przeczalna zaleta systemu Teleco jest bez-
przewodowa komunikacja migdzy urza-
dzeniami ograniczajaca w zasadniczym
stopniu ilo$¢ potrzebnego okablowania,
a co za tym idzie utatwiajgca instalacje
oraz zmniejszajaca koszt inwestycji
zwlaszcza w istniejacym obiekcie. Brak
wymaganego zasilania sieciowego dla
wigkszosci urzadzeh (zwlaszcza czujni-
kéw oraz nadajnikéw) pozwala na zasto-
sowanie systemu w obiektach o ograniczo-
nym dostepie do sieci energetycznej, ta-
kich jak domki letniskowe, jachty itp. Na-
tomiast modufowa budowa, a takze jego
dziatanie jako system rozproszony (bez
wymaganego centralnego sterowania) daje
mozliwos¢ budowy instalacji $cisle dosto-
sowanej do potrzeb klienta z mozliwoscig
ewentualnej rozbudowy.

Michat Sikora
Autor jest asystentem
techniczno-handlowym w firmie Emiter
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e-mail: emiter@emiter.net.pl
www.emiter.net.pl

kwiecien 2008



