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FunkcjonalnoúÊ ta jest realizowana po-
przez odpowiednie sterowanie uk≥a-
dami domu np. wy≥πczeniem gniaz-

dek elektrycznych w czasie nieobecnoúci
domownikÛw lub sterowaniem napÍdami
rolet / bram w zaleønoúci od stanu systemu.
W wielu systemach inteligentnego budynku
istnieje moøliwoúÊ symulacji obecnoúci
uøytkownikÛw oraz kontroli dostÍpu.

Kolejnπ moøliwoúciπ podniesienia bez-
pieczeÒstwa jest realizowanie typowych
zadaÒ ochrony przeciww≥amaniowej.
CzÍúÊ systemÛw automatyki wyposaøona
jest w funkcje alarmowe lub moøliwoúÊ in-
tegracji z systemami alarmowymi innych
firm. Istniejπ takøe mechanizmy powiado-
mienia o zdarzeniach wystÍpujπcych
w systemie.

W systemie automatyki Teleco funkcje
bezpieczeÒstwa moøna realizowaÊ na dwa
sposoby: 

ï pierwszym z nich jest moøliwoúÊ integra-
cji systemu ze standardowym alarmem
i na jego podstawie sterowanie bezprze-
wodowe napÍdami, gniazdkami, oúwie-
tleniem pozostawiajπc funkcjonalnoúÊ ty-
powo alarmowo-nadzorujπcπ po stronie
centrali alarmowej,

ï drugim sposobem jest wykorzystanie
funkcji alarmowych oraz nadzoru dostar-
czonych przez producenta samej automa-
tyki czyli w tym wypadku firmÍ Teleco;
to rozwiπzanie bÍdzie omawiane w dal-
szym ciπgu artyku≥u.

Funkcje nadzoru / alarmu 
realizowane w systemie Teleco

System automatyki bezprzewodowej 
Teleco zosta≥ wyposaøony w szereg mecha-
nizmÛw alarmowych oraz dozoru. Za ich
pomocπ moøna realizowaÊ obs≥ugÍ typo-

wych zdarzeÒ alarmowych lub wykorzy-
staÊ je do integracji z innymi instalacjami
budynku. W systemie dostÍpne sπ nastÍpu-
jπce urzπdzenia oraz funkcje alarmowe:
ï bezprzewodowe czujniki ruchu, kontak-

trony,
ï czujniki wylania wody, wycieku gazu,
ï prosta symulacja obecnoúci uøytkowni-

kÛw,
ï powiadomienie o zdarzeniach za pomocπ

wiadomoúci SMS,
ï sterowanie systemem poprzez wiadomo-

úci SMS,
ï czujniki kraÒcowe dla napÍdÛw bram lub

rolet.

Wykrywanie w≥amaÒ 
w systemie Teleco 

System Teleco posiada szereg bezprze-
wodowych czujnikÛw wykrywajπcych
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Funkcje bezpieczeństwa
w systemie Teleco
Michał Sikora

Jednym z podstawowych zadaÒ systemÛw automatyki budynku jest zwiÍkszenie bezpieczeÒ-
stwa zarÛwno osÛb, jak i samego obiektu. W artykule przedstawione zosta≥y moøliwoúci wy-
korzystania funkcji alarmowych oraz nadzoru dostÍpnych w bezprzewodowym systemie au-
tomatyki inteligentnego budynku oferowanym przez firmÍ Teleco.



w≥amania lub naruszenie strefy chronionej. W tej grupie urzπdzeÒ
znajdujπ siÍ bezprzewodowe czujniki ruchu PIR w wersji strefo-
wej lub kurtynowej przeznaczone do montaøu w pomieszcze-
niach. Dzia≥ajπ one analogicznie do swoich odpowiednikÛw
w wersji przewodowej. Po wykryciu ruchu (naruszeniu czujki)
wysy≥any jest sygna≥ do centrali o zaistnieniu zdarzenia, nato-
miast centrala podejmuje dzia≥ania zwiπzane z alarmem. Czujni-
ki te sπ zasilane bateryjnie, co u≥atwia ich montaø zw≥aszcza
w obiektach gdzie nie ma moøliwoúci poprowadzenia kabli.

Istnieje takøe wersja czujnika ruchu do montaøu na zewnπtrz
budynku. Jest przystosowana do takich warunkÛw pracy zarÛw-
no przez zastosowanie obudowy o stopniu ochrony IP54, jak i od-

f u n k c j e  b e z p i e c z e Ò s t w a . . .

Rys. 1. Bezprzewodowy czujnik PIR, kurtynowy do ochrony okien oraz drzwi

Rys. 2. Bezprzewodowy czujnik PIR do montaøu na zewnπtrz budynku
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powiedniπ konstrukcjÍ ograniczajπcπ fa≥-
szywe alarmy spowodowane np. spadajπ-
cymi liúÊmi czy ptakami przelatujπcymi
w zasiÍgu czujnika.

Kolejnym produktem z tej grupy sπ kon-
taktrony bezprzewodowe pozwalajπce na
wykrycie otwarcia drzwi lub okien. Poza
funkcjami typowo alarmowymi moøna je
wykorzystaÊ do automatyzacji innych
funkcji. Poniewaø taki czujnik moøna trak-
towaÊ jak zwyk≥y nadajnik (pilot) w syste-
mie Teleco, wysy≥any przez niego sygna≥
moøe s≥uøyÊ do sterowania praktycznie do-
wolnym urzπdzeniem w systemie np. odci-
naÊ dop≥yw czynnika grzewczego do kalo-
ryfera w momencie otwarcia znajdujπcego
siÍ nad nim okna lub w≥πczaÊ úwiat≥o w ga-
raøu, gdy zostanπ otwarte drzwi.

Detekcja wycieku wody / gazu

Bardzo waønπ funkcjπ w systemach alar-
mowych jest moøliwoúÊ detekcji wycieku
wody lub gazu. Dla systemÛw automatyki
charakterystyczne jest to, øe mogπ w od-
powiedzi na sygna≥ informujπcy o takim
zdarzeniu podjπÊ dzia≥ania majπce na celu
zminimalizowanie strat oraz niebezpie-
czeÒstwa zwiπzanego z tym zdarzeniem. 

System Teleco wyposaøony jest w dwa
rodzaje takich czujnikÛw: jedna grupa to
czujniki wykrywajπce wyciek wody lub in-
nej cieczy (takøe nie przewodzπcej), nato-
miast druga grupa to czujniki wycieku ga-
zu (LPG lub gaz ziemny).

Bezprzewodowy czujnik wylania wody
sk≥ada siÍ z dwÛch elementÛw: samego
czujnika zasilanego bateryjnie wykrywa-
jπcego ciecze przewodzπce oraz odbiorni-
ka zasilanego napiÍciem 230 V. Jeden od-
biornik moøe obs≥ugiwaÊ do 16 czujnikÛw,
posiada brzÍczyk oraz wbudowany prze-
kaünik sterowany na podstawie sygna≥Ûw
z czujnikÛw wody. Pozwala to na zbudo-
wanie prostego systemu alarmujπcego
o wycieku wody z jednoczesnym odciÍ-
ciem jej dop≥ywu np. za pomocπ elektro-
zaworu sterowanego stykiem przekaünika.
Odbiornik posiada funkcjÍ informowania
o niskim stanie baterii w czujnikach.

Istnieje moøliwoúÊ przekazania sygna≥u
z czujnika do centrali sterujπcej systemem
Teleco ñ moøe to byÊ zarÛwno centrala
TVLink jak i TVGSM100. W takim wy-
padku uzyskuje siÍ moøliwoúÊ powiado-
mienia za pomocπ wiadomoúci SMS o wy-
cieku oraz wszczÍcia bardziej rozbudowa-
nych akcji alarmowych.

Detekcja wycieku cieczy 

nie przewodzπcej, ≥atwopalnej

W wypadku gdy ciecz, ktÛrej wyciek mo-
øe potencjalnie nastπpiÊ nie jest cieczπ prze-
wodzπcπ lub jest ≥atwopalna (nie moøna za-
stosowaÊ czujnikÛw przewodnoúciowych)
istnieje moøliwoúÊ zastosowania czujnikÛw
pojemnoúciowych. W takim wypadku sπ
one przewodowo pod≥πczone do czujnikÛw
bezprzewodowych TVSCQ868A01, w ktÛ-
rych nie wykorzystuje siÍ elektrod czujni-
ka przewodnoúciowego. Rozwiπzanie ta-
kie moøe byÊ stosowane przy detekcji wy-
cieku np. paliw. Istnieje oczywiúcie moøli-
woúÊ zastosowania jednoczeúnie obu me-
tod detekcji ñ takie rozwiπzanie w po≥πcze-
niu z centralπ TVGSM100 moøe byÊ sto-
sowane np. na jachtach gdzie jednoczeúnie
istnieje potrzeba wykrycia wody (przeciek,
zalanie jachtu), jak i paliw p≥ynnych (wy-
cieki z zbiornika paliwa).

Wykrywanie wycieku gazu

Kolejny typ czujnika s≥uøy do wykrywa-
nia wycieku gazu. W rzeczywistoúci sπ to
dwa czujniki: jeden z nich wykrywa LPG
czyli propan-butan (TVGG868A01), a dru-
gi gaz ziemny (TVGM868A01). Niezaleø-
nie od typu zastosowanego urzπdzenia
(wybÛr zaleøy od rodzaju gazu, ktÛrego
wyciek moøe nastπpiÊ) obydwa czujniki
posiadajπ tπ samπ funkcjonalnoúÊ. Czujni-
ki zasilane sπ z sieci 230 V, posiadajπ sy-
gnalizator akustyczny (buzzer) informujπ-
cy o wykryciu gazu oraz majπ moøliwoúÊ
przekazania tej informacji do centrali w ce-
lu wszczÍcia alarmu. Do czujnika moøna
bezpoúrednio pod≥πczyÊ zawÛr elektroma-
gnetyczny z cewkπ 12 V, dziÍki czemu po
wykryciu wycieku zostanie odciÍty do-
p≥yw gazu do obiektu. Poniewaø czujnik
jest zasilany z sieci 230 V w wypadku
awarii zasilania nie bÍdzie dzia≥a≥. Z tego
powodu zaleca siÍ stosowanie zaworÛw
normalnie zamkniÍtych do odciÍcia dop≥y-
wu gazu.

Symulacja obecnoúci 
uøytkownikÛw

Symulacja obecnoúci uøytkownikÛw jest
obecnie jednπ z podstawowych technik
stosowanych przy zabezpieczeniu budyn-
kÛw przed w≥amaniem (w po≥πczeniu
z systemem alarmowym). Wykorzystujπc
system Teleco moøna symulacjÍ obecno-
úci realizowaÊ czasowo, wykorzystujπc
urzπdzenia posiadajπce wbudowany zegar
czasu rzeczywistego.
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Rys. 3. Zestaw do detekcji wycieku gazu wraz z zaworem elektromagnetycznym

Rys. 4. 
Nadajnik 4-kana≥owy 
z funkcjπ programowania 
czasowego



Jednym z takich urzπdzeÒ jest nadajnik
naúcienny TVTXC868C04, bÍdπcy jedno-
czeúnie zwyk≥ym nadajnikiem 4-kana≥o-
wym oraz sterownikiem czasowym z moø-
liwoúciπ zaprogramowania w cyklu tygo-
dniowym, z funkcjπ astro oraz symulacjπ
obecnoúci. Nadajnik ten moøe byÊ wyko-

rzystywany z dowolnym odbiornikiem
systemu Teleco sterowanym pilotami do
czterech kana≥Ûw. Do takich urzπdzeÒ za-
licza siÍ wiÍkszoúÊ urzπdzeÒ sterujπcych
oúwietleniem oraz napÍdami np. rolet. Wy-
korzystujπc ten nadajnik moøna w bardzo
prosto zasymulowaÊ obecnoúÊ uøytkowni-
kÛw za pomocπ sterowania czasowego
oúwietleniem lub roletami.

Innym sposobem na sterowanie czaso-
we urzπdzeniami w systemie Teleco
(w tym takøe symulacji obecnoúci uøyt-
kownikÛw) jest wykorzystanie centrali
TVLink z wbudowanym zegarem czasu
rzeczywistego. W tym rozwiπzaniu istnie-
je moøliwoúÊ sterowania wiÍkszπ grupπ
urzπdzeÒ oraz dodatkowo wykorzystania
funkcji powiadomienia i sterowania syste-
mem za pomocπ wiadomoúci SMS.

Kontrola oraz sterowanie 
systemem za pomocπ 

wiadomoúci SMS

Ciekawπ cechπ systemu Teleco jest
moøliwoúÊ komunikacji z systemem za po-
mocπ wiadomoúci SMS. W tym wypadku
niezbÍdna jest centrala. Moøe to byÊ jed-
nostka TVLink lub jedna z nowych jedno-
stek TVGSM000, TVGSM100.

Jednostka TVLink umoøliwia zaprogra-
mowanie do 32 stref alarmowych (do
dwÛch czujek na strefÍ, co daje 64 czujni-
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Rys. 5. Centrala TVLink

Rys. 6. Kontaktron bezprzewodowy stosowany do realizacji typowych zadaÒ alarmowych lub jako
zwyk≥y pilot do sterowania urzπdzeniami w domu.
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ki alarmowe w systemie) lub wykonanie
instalacji mieszanej gdzie centrala obs≥u-
guje zarÛwno funkcje alarmowe, jak i ste-
rowanie innymi urzπdzeniami w budynku.
W wypadku zastosowania tej centrali jest
takøe moøliwoúÊ wizualizacji systemu na
ekranie dowolnego telewizora (pod≥πcze-
nie za pomocπ z≥πcza SCART) i sterowanie
ca≥oúciπ przy uøyciu pilota podczerwieni.

Centrala ta posiada wbudowany modu≥
GSM i za jego pomocπ moøe siÍ komuni-
kowaÊ z uøytkownikiem. Sama centrala
moøe wys≥aÊ SMS o wczeúniej zaprogra-
mowanej treúci w odpowiedzi na zdarzenie
w systemie. Takøe uøytkownik moøe, wy-
sy≥ajπc SMS do centrali, wymusiÊ za≥πcze-
nie / wy≥πczenie dowolnego urzπdzenia lub
zmianÍ stanu centrali. Sama centrala ma
moøliwoúÊ sterowania urzπdzeniami na
podstawie informacji pochodzπcych z in-
nych urzπdzeÒ znajdujπcych siÍ w systemie,
co pozwala na integracje rÛønych instalacji.

Nowoúciπ w systemieTeleco sπ centrale
TVGSM000, TVGSM100. Nie sπ wypo-
saøone w funkcje wizualizacji i sterowania
za pomocπ odbiornika TV, jednak rekom-
pensujπ to wbudowane dwa wyjúcia prze-
kaünikowe sterowane za pomocπ SMS
oraz moøliwoúÊ realizacji funkcji kontroli
dostÍpu na postawie identyfikacji CLIP.
Z tymi centralkami mogπ wspÛ≥pracowaÊ
dowolne nadajniki systemu Teleco (piloty,
czujniki alarmowe). Ciekawπ funkcjonal-
noúciπ jest wejúcie dla analogowego czuj-
nika temperatury. DziÍki temu, oraz moø-
liwoúci pod≥πczenia w przysz≥oúci do cen-
tralki projektowanych bezprzewodowych

czujnikÛw temperatury, istnieje
moøliwoúÊ wykorzystania centrali
do sterowania instalacjami ogrze-
wania oraz nadzoru temperatury.

Planowany jest takøe modu≥ za-
silania z baterii s≥onecznych cen-
tral TVGSM. Umoøliwi to stoso-
wanie ich w miejscach bez sta≥ego
zasilania takich jak: domki letni-
skowe, jachty itp. W takim przy-
padku poza funkcjami automatyki
i sterowania obiektem centrala bÍ-
dzie mog≥a byÊ wykorzystywana
do nadzoru nad obiektem z funk-
cjπ powiadomienia i sterowania za
pomocπ wiadomoúci SMS.

Przyk≥adowe 
zastosowanie

Domek letniskowy: sterowanie tempera-
turπ (1 strefa), czujniki otwarcia drzwi oraz
okien, czujnik wycieku wody, zdalne ste-
rowanie ogrzewaniem, powiadomienie
o wycieku wody lub naruszeniu czujnikÛw
w drzwiach / oknach za pomocπ SMS.

Realizacja

Do sterowania ca≥ym systemem wyko-
rzystano nowπ centralkÍ TVGSM100, po-
siadajπcπ wbudowany modu≥ GSM. Jako
sterownik ogrzewania moøna zastosowaÊ
dowolny termostat z funkcjπ standby wy-
muszanπ za pomocπ styku lub zestaw T100
realizujπcy sterowanie temperaturπ bez-
przewodowo. Do ochrony drzwi oraz okien
wykorzystano bezprzewodowe kontaktro-
ny Teleco model TVTCTM868M01+S01
oraz czujniki TVSCQ868A01 + TVR-
CQ868A01 do wykrycia wycieku wody.

Moøliwoúci

Poniøej wymieniono podstawowe moø-
liwoúci przyk≥adowej realizacji systemu:
ï zdalne prze≥πczenie ogrzewania z trybu

komfort do standby za pomocπ SMS,
ï powiadomienie o naruszeniu czujek

w oknach i drzwiach za pomocπ SMS,
ï powiadomienie o wycieku wody za po-

mocπ SMS,
ï sterowanie ogrzewaniem w trybie kom-

fort z moøliwoúciπ zaprogramowania
temperatur w cyklu dziennym i tygodnio-
wym,

ï zdalne odczytanie wartoúci temperatury
w obiekcie oraz powiadomienie o prze-
kroczeniu zaprogramowanych wartoúci
progowych,

ï moøliwoúÊ automatycznego odciÍcia do-
p≥ywu wody do obiektu po wykryciu wy-
cieku (wymaga zainstalowania dodatko-
wego zaworu elektromagnetycznego),

ï moøliwoúÊ sterowania dowolnym urzπ-
dzeniem np. bramπ lub oúwietleniem
podjazdu na podstawie identyfikacji
CLIP,

ï moøliwoúÊ rozszerzenia systemu o do-
datkowe funkcje w przysz≥oúci.
Nie bez znaczenia jest takøe moøliwoúÊ

bateryjnego podtrzymania pracy centrali
oraz wiÍkszoúci urzπdzeÒ w systemie,
a takøe ograniczenie iloúci wymaganego
okablowania do minimum.

Podsumowanie

Prezentowany system pozwala na reali-
zacjÍ wiÍkszoúci podstawowych funkcji
automatyki oraz bezpieczeÒstwa. Nieza-
przeczalnπ zaletπ systemu Teleco jest bez-
przewodowa komunikacja miÍdzy urzπ-
dzeniami ograniczajπca w zasadniczym
stopniu iloúÊ potrzebnego okablowania,
a co za tym idzie u≥atwiajπca instalacjÍ
oraz zmniejszajπca koszt inwestycji
zw≥aszcza w istniejπcym obiekcie. Brak
wymaganego zasilania sieciowego dla
wiÍkszoúci urzπdzeÒ (zw≥aszcza czujni-
kÛw oraz nadajnikÛw) pozwala na zasto-
sowanie systemu w obiektach o ograniczo-
nym dostÍpie do sieci energetycznej, ta-
kich jak domki letniskowe, jachty itp. Na-
tomiast modu≥owa budowa, a takøe jego
dzia≥anie jako system rozproszony (bez
wymaganego centralnego sterowania) daje
moøliwoúÊ budowy instalacji úciúle dosto-
sowanej do potrzeb klienta z moøliwoúciπ
ewentualnej rozbudowy.

Micha≥ Sikora

Autor jest asystentem 

techniczno-handlowym w firmie Emiter
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Rys. 7. 
Przyciski sterujπce 
systemu Teleco
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